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SILNE HASLA
| MENEDZERY HASEL

> Uzywaj dtugich, unikalnych haset dla kazdej ustugi. Najlepiej sprawdzaja sie
hasta-frazy o dtugosci 16 — 20 znakéw. Ogéina zasada: im dtuzsze, tym lepsze
(nie boj sie uzywac haset nawet 32 znakowych).

> Dobre hasto powinno zawiera¢ miedzy innymi znaki specjalne, np.: #, @, ! itd.

> Tworz tatwe do zapamietania frazy — sktadajace sie z minimum 3 stéw
(np. ,ZielonyTraktorLata”)

> Warto jednak dodatkowo zabezpieczy¢ te hasta dodajac znaki specjalne zamiast
liter np. dla frazy ,ZielonyTraktorLata” mozna zrobi¢ ,Z!310nyTr@ktOrL@t@" —
to dodatkowo wzmocni site hasta

> Nie tworz tych samych haset w wielu ustugach — wyciek jednego serwisu naraza
inne konta.

> Korzystaj z menedzeréw haset: KeePassXC (https:/keepassxc.org),
Bitwarden (https:/bitwarden.com).

> Do tworzenia haset mozesz korzysta¢ z menedzerow haset
lub osobnych generatoréw haset: https:/bitwarden.com/password-generator/

2FA / MFA - DRUGA
LINIA OBRONY

> Wiacz uwierzytelnianie wielosktadnikowe (2FA/MFA) wszedzie tam, gdzie
jest to mozliwe — coraz wiecej portali spotecznosciowych i nie tylko wspiera
te funkcjonalnos¢.

> Najlepsze metody: aplikacje Microsoft Authenticator, Google Authenticator
oraz/lub klucze sprzetowe (np. YubiKey).

> Ochrona z wykorzystaniem SMSa jest lepszy niz brak ochrony,
lecz jesli masz wybdr, to stosuj aplikacje a jeszcze lepiej klucz sprzetowy —
jest najbardziej odporny na ataki phishingowe.


https://keepassxc.org
https://bitwarden.com
https://bitwarden.com/password-generator/

Sprawdz adres e-mail w serwisie Have | Been Pwned:

Jezeli konto pojawito sie w wycieku: zmien hasto, wigcz MFA, sprawdz inne
konta uzywajace podobnego hasta i zmien je.

PHISHING -
NAJCZESTSZE OSZUSTWO

> Phishing polega na podszywaniu sie pod bank, frime, kuriera, urzad

lub znajomego wykorzystujac przy tym jako forme komunikacji SMS, rozmowe gtosowa,
mail czy réznego rodzaju komunikatory takie jak Messenger, WhatsApp, Telegram

i wiele, wiele innych.

> Sygnalty ostrzegawcze w komunikatach: presja czasu, grozby, duza nagroda, literowki
lub niewtasciwy styl (zbyt idealny, oficjalny etc.) osoby, ktéra znasz, podejrzane linki,
pro$ha o hasto lub kod do aplikacji uwierzytelniajace;j.

> Nie loguj sie przez link z wiadomosci — wpisz adres recznie w przegladarce.

> Na tyle, na ile to mozliwe zweryfikuj ‘twarzg w twarz’ lub inna metoda komunikaciji
(inna niz ta, ktéra zostata uzyta przez podejrzanego nadawce) czy dana wiadomos¢
pochodzi od okreslonej osoby (w przypadku oséb Ci nieznanych, wyszukaj oficjalne
telefony lub maile i skontaktuj sie z dana organizacja)

KODY QR
| SKROCONE LINKI

> Uwazaj na nieznane kody OR, gdyz moga prowadzi¢ do fatszywych stron,
np. w celu wytudzenia Twoich danych logowania (quishing).

> Zanim zeskanujesz, przeanalizuj kod QR lub barcode:
https://online-barcode-reader.inliteresearch.com/

> Przed kliknieciem skréconego linku sprawdz jego przekierowanie
w https://urlscan.io/


https://online-barcode-reader.inliteresearch.com/  
https://urlscan.io/ 

WERYFIKACJA LINKOW, PLIKOW,
ADRESOW IP | DOMEN

> Zanim klikniesz link sprawdZ go — skopiuj i wklej na stronie https://urlscan.io

> Dokonaj analiza podejrzanych plikéw i adreséw stron internetowych réwniez
i tutaj: https://virustotal.com

> Sprawdz reputacje domeny: https://transparencyreport.google.com/safe-browsing/
search oraz https://www.urlvoid.com

> Przydatne informacje o domenie np. jak dtugo istnieje i gdzie jest hostowana:
https://whois.domaintools.com (zwr6¢ uwagg czy nie istnieje np. tylko kilka dni
lub nie jest hostowana w Chinach a podszywa sie pod polska)

> Reputacja i podglad adresu IP danej domeny: https://www.abuseipdb.com

BEZPIECZENSTWO
POCZTY E-MAIL

> Zawsze sprawdzaj petny adres nadawcy — nazwa wys$wietlana moze wprowadzaé
w bfad.

> Kontroluj ustawienia skrzynki: przekierowania, automatyczne reguty, filtry.
> Nagtowki wiadomosci pomagaja ustali¢ faktycznego nadawce.
> Sprawdzanie adresu e-mail: https://emailable.com/email-verifier/

> Narzedzia do badania nagtéwkéw wiadomosci e-mail: https://toolbox.googleapps.
com/apps/messageheader/ oraz https://mxtoolbox.com/EmailHeaders.aspx

Jesli chcesz ograniczy¢ jeszcze bardziej uzycie plikow cookies, uzywaj
trybu incognito

Tryb incognito po zamknieciu okna usuwa lokalna historie oraz pliki cookies
utworzone w czasie sesji incognito, co zwieksza Twoja prywatnos¢ w sieci.

Nie daje jednak anonimowosci wzgledem stron internetowych, sieci pracodawcy,
ani dostawcy Internetu, z ktérego korzystasz.


https://urlscan.io
https://virustotal.com 
https://transparencyreport.google.com/safe-browsing/search
https://transparencyreport.google.com/safe-browsing/search
https://www.urlvoid.com
https://whois.domaintools.com 
https://www.abuseipdb.com
https://emailable.com/email-verifier/
https://toolbox.googleapps.com/apps/messageheader/
https://toolbox.googleapps.com/apps/messageheader/
https://mxtoolbox.com/EmailHeaders.aspx

PRYWATNOSC
| SLEDZENIE

> Wiele stron $ledzi zachowanie uzytkownikéw za pomoca tak zwanych trackeréw
i plikdw cookies.

> Zacznij korzystac z przegladarek blokujacych trackery i nadmiarowe pliki cookies:
najlepiej Brave (https://brave.com/download/), jako zapasowa mozesz uzy¢
DuckDuckGo https://duckduckgo.com

> Wyszukiwarki nastawione na prywatnos¢: https://search.brave.com/
lub https://duckduckgo.com/.

> Wytaczenie spersonalizowanych reklam w Google: https://myadcenter.google.com/per
sonalizationoff?sasb=true&ref=ad-settings

> Test prywatnosci przegladarek (przetestuj na kilku przegladarkach, aby przekonac¢ sig
czy dana przegladarka chroni Twojg prywatnos¢ w sieci): https://coveryourtracks.eff.org/

FAKE NEWS
ORAZ DEEPFAKE

> Weryfikacja informaciji: https://demagog.org.pl oraz https://fakenews.pl
> Weryfikacja deepfake wideo lub obrazu: https://scanner.deepware.ai
> Wyszukiwanie zrédta obrazu: https://tineye.com/

> Weryfikacja czy dane konto jest botem (jesli nie wida¢ konta, nie oznacza to,
Ze nie jest botem): https://botometer.osome.iu.edu

OSINT - CO WIDAC
O MNIE W SIECI?

> Sprawdz wiasny $lad cyfrowy i publiczne informacje.

> Meta-narzedzia (tak zwane ‘frameworki’): https://osintframework.com,
https://otwartezrodla.pl/,

> Narzedzie do analizy nazwy uzytkownika: https://whatsmyname.app/


https://brave.com/download/
https://duckduckgo.com
https://search.brave.com/
https://duckduckgo.com/
https://myadcenter.google.com/personalizationoff?sasb=true&ref=ad-settings
https://myadcenter.google.com/personalizationoff?sasb=true&ref=ad-settings
https://coveryourtracks.eff.org/ 
https://demagog.org.pl

Regularnie aktualizuj system, przegladarke i aplikacje.

Sprawdzenie bezpieczenstwa przegladarki:

Zabezpiecz telefon i komputer silnym hastem a tam, gdzie to mozliwe réwniez
biometrig i dodatkowym sktadnikiem uwierzytelnienia

CO ZROBIC
PO PRZEJECIU KONTA

> Zmien hasto.
> Wyloguj wszystkie aktywne sesje.
> Wiacz MFA/2FA, jesli nie masz wiaczonego

> Jesli to konto firmowe lub szkolne, poinformuje osoby zajmujace sie ochrong
danych osobowych

> Sprawdz dane odzyskiwania konta — jesli to mozliwe, zwigksz ich wymagania

> Ostrzez osoby z otoczenia, aby wiedziaty, ze kto$ moze probowac sie podszy¢
pod Ciebie.

GDZIE SZUKAC
POMOCY

> CERT Polska https://www.cert.pl/ — zgtaszanie incydentéw bezpieczenstwa.
> Policja — grozby, stalking, oszustwa.
> Operator ustugi (np. Google, Meta, Microsoft) — odzyskiwanie konta.

> Organizacje pomocowe wspierajace osoby do$wiadczajace przemocy online,
np. https:/fdds.pl, https://dyzurnet.pl, https://cpk.org.pl, https://www.niebieskalinia.pl,
https://116111.pl, https://www.rpo.gov.pl


https://checkcybersecurity.service.ncsc.gov.uk/browser-check
https://checkcybersecurity.service.ncsc.gov.uk/browser-check

SZYBKA CHECKLISTA

unikalne hasta

MFA wiaczone

aktualne urzadzenia
oraz aplikacje

ostroznos¢
wobec linkéw

kontrola ustawien
poczty

kopie zapasowe
waznych danych

Materiat powstat w projekcie Algorytmy bez uprzedzer —

wzmacnianie praw mniejszosci w sieci.

Sfinansowane ze $rodkéw UE.
Wyrazone poglady i opinie

sg jedynie opiniami autora

lub autoréw i niekoniecznie
odzwierciedlaja poglady i opinie
Unii Europejskiej lub Komis;ji
Europejskiej. Unia Europejska

ani organ przyznajacy nie ponosza
za nie odpowiedzialnosci.



